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مقدمه

نقش و اهمیت اینترنت اشیاء در بهداشت و درمان ▪

 اطلاعات حیاتی از طریق حسگرها به پزشک ها منتقل می شود. پزشک ها از راه دور با یکدیگر در 

تماس هستند و براساس رصد مشخصات بیمار، تصمیمات خود را از راه دور اتخاذ می کنند 

 وفق پذیري بهداشت و درمان با دستگاه هاي اینترنت اشیاء بسیار سریعتر از صنعت هاي دیگر بوده 

است زیرا نیاز به افزایش کیفیت زندگی همواره حس شده است 

 نقش بستر و سرعت انتقال اطلاعات غیرقابل انکار است زیرا بر روي نتیجه و کارکرد درمان، تجربه 

پزشک و بیمار و غیره اثرگذار است
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مقدمه

نقش و اهمیت بستر  در بهداشت و درمان ▪

، صنعت بهداشت و درمان وارد مرحله دیگري شده است و شارژ اقتصادي قابل   با ظهور 

توجهی را براي جامعه پزشکی فراهم کرده است 

، این بستر، بیش از 1 تریلیون دلار محصولات و خدمات براي بخش   براساس اطلاعات بازار 

بهداشت جهانی، فراهم می کند 

در سال 2020، حدود 50 میلیارد دستگاه متصل و 212 میلیارد حسگر متصل توسط شبکه  

پشتیبانی شوند

5G

5G

IHS

5G
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مقدمه

چالش هاي وفق پذیري بستر  ▪

 شبکه هاي  راه حل هایی براي “چگونگی” ارسال داده مطرح می کنند اما در مورد “چه چیزي” 

بودن داده ها صحبت نمی کنند 

 بنابراین مسئله فقط رد و بدل داده بین سیستم ها نیست بلکه ناسازگاري دستگاه هاست 

 دستگاه هاي درمانی اینترنت اشیاء درجه تنوع بسیار بالایی دارند. هر کدام مشخصات، کارکرد و 

توانایی هاي خاص خود را دارند 

 بنابراین لازم است که ویژگی هاي دستگاه هاي ناهمگون به صورت انتزاعی جمع آوري شوند تا 

بتوان از آن ها داده هاي درمانی مورد نیاز را استخراج و دریافت کرد 

 تکنولوژي هاي فعلی از انعطاف لازم در این حوزه برخوردار نیستند؛ هم ایستا هستند و هم در 

برابر دستگاه هاي جدید یا تغییریافته، بسیار حساس هستند

5G

5G
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مقدمه

چالش هاي وفق پذیري بستر  (ادامه)  ▪

 یکی دیگر از مشکلاتی بعد از دریافت و جمع آوري داده پدیدار می شود، گمنام سازي داده است 

زیرا به دلیل ماهیت ناهمگونی داده ها، انجام این عملیات دشوار خواهد بود. در نتیجه، اشتراك 

این داده ها در راستاي اهداف ثانویه، اجتناب ناپذیر خواهد بود. همچنین پیاده سازي الگوریتم 

گمنام سازي نیز چالش برانگیز خواهد بود زیرا می بایست هم حریم خصوصی کاربران (بیماران) را 

حفظ کند و هم کیفیت داده را تضمین کند 

 چالش دیگر، کیفیت دستگاه هایی است که داده ها را ارسال می کنند. متاسفانه، ارزیابی دستگاه ها 

به همراه داده هایی که ارسال می کنند در حوزه اینترنت اشیاء، هنوز به مانند یک جعبه سیاه 

رفتار می شود. این مهم در دامنه بهداشت و درمان اهمیت بیشتري پیدا می کند زیرا اطلاعات 

بیماران در صورت مخدوشی یا ناقص بودن، ممکن است صدمات زیادي بزند

5G
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مقدمه

مشکلات داده هاي بهداشت و درمان ▪

 ناهمگونی داده ها، بزرگترین و اساسی ترین مشکل حوزه بهداشت و درمان است. هر میزان که 

تعداد و تنوع دستگاه هاي پزشکی افزایش می یابند، این مشکل دشوارتر می گردد 

 تحقیقات نشان می دهد در صورتی که استانداردهاي تبادل داده در بخش بهداشت و درمان به 

کار گرفته شوند، می توانند سالانه بالغ بر 78 میلیارد دلار صرفه جویی در این حوزه شود 

)، به یک قالب   تحقیقات پزشکی نیاز دارند که داده هاي سوابق الکترونیکی سلامت (

مشترك و اصطلاحات استاندارد بازطراحی شوند و به منابعی متصل شوند که داده هاي آن ها از 

طریق استاندارد  ارائه می شوند

EHR

HL7 FHIR
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مقدمه

ظهور  و پیشبرد بهداشت و درمان جدید ▪

 تکنولوژي  موجب ظرفیت داده اي بسیار زیاد و زمان پاسخ هاي بسیار سریع می گردد. این 

مشخصات در حوزه بهداشت و درمان بسیار سودمند است 

 یکی از طرح هاي بهداشتی جدید،  است. این طرح به صورت توزیع شده و 

متمرکز بر بیمار است. یکی از مشخصات مهم این طرح، درمان به صورت مجازي است. از آنجایی 

که این کار مستلزم اجراي بلادرنگ و جمع آوري داده به صورت در لحظه می باشد، بنابراین،  

می تواند به مانند یک کاتالیزور در این فرآیند باشد. این کار با به هم پیوستن شبکه، محاسبات و 

منابع ذخیره سازي در یک زیربناي واحد امکان پذیر می شود

5G

5G

Healthcare 4.0

5G
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 یکپارچگی داده ها 

 ادغام و یکپارچگی داده ها یک مولفه اصلی در نظر گرفته می شود. خصوصاً در حوزه مراقبت هاي 

بهداشتی که در بیشتر موارد یک پیشنیاز براي دستیابی به سیستم هاي مراقبتی یکپارچه در نظر 

گرفته می شود 

 یکپارچگی داده ها یک فرآیند پیچیده ترکیب انواع مختلف داده از منابع ناهمگون متفاوت و 

انتقال آن ها به یک سیستم یا بستر واحد می باشد

مقدمه
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 گمنام سازي داده ها 

 ناشناس سازي داده ها امروزه به یک قانون در زندگی انسان بدل شده است. این مهم در 

سامانه هاي بهداشت و درمان اهمیت بسزایی پیدا می کند زیرا این سیستم ها به صورت مستمر در 

حال انتقال داده هاي بیماران و نظرات پزشکان هستند 

 به صورت خاص، گمنام سازي داده ها فرآیند انجام تغییراتی در داده است که طی آن، داده 

مذکور قابل شناسایی نباشد و یا نتوان از آن، اطلاعات حساسی را به دست آورد

مقدمه
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 تمیزسازي داده ها 

 تمیز کردن داده ها در طیف گسترده اي از حوزه هاي علمی، نقش ایفا می کند 

 روال هاي معمول پاکسازي داده ها شامل موارد زیر است: 

 شناسایی و حذف خطاها و ناسازگاري ها در داده ها 

 پر کردن مقادیر و مشخصات گم شده با داده هاي معنی دار 

 هموارسازي و هم سطح سازي داده هاي نویز 

 شناسایی و حذف داده هاي پرت

مقدمه
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 قابل اطمینان بودن منابع 

 امروزه توجه زیادي به چالش هاي اطمینان پذیري سیستم ها انجام شده است و به عنوان یکی از 

نیازهاي اساسی در دستگاه هاي اینترنت اشیاء به شمار می آید 

 قابلیت اطمینان اندازه گیري توانایی است که یک سیستم مطابق انتظار در شرایط از پیش تعیین 

شده براي مدت زمان از پیش تعریف شده، عمل کند 

 قابلیت اطمینان یک تلاش فنی است براي اینکه مطمئن باشیم سیستم توسعه یافته از هر نقصی 

که منجر به خرابی در حین کار شود، عاري است

مقدمه
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 همکاري داده ها 

 قابلیت همکاري در سیستم هاي مراقبت بهداشتی یک ضرورت تلقی می شود. در زمان حال، 

توسعه استانداردهاي پزشکی به طور قابل توجهی تکامل یافته است اما هنوز داده هایی که در 

منابع توزیع شده ناهمگون هستند، مشکلات و چالش هاي حل نشده اي را به وجود آورده اند 

) چارچوب هاي استانداردي را در این حوزه ارائه   سازمان بهداشت سطح هفت بین المللی (

کرده است. پرکاربردترین آن ها  است اما آخرین استاندارد منتشر شده این سازمان، 

 می باشد. این استانداردها در جهت ساده سازي و کاهش پیچیدگی انتقال و تبادل 

اطلاعات بالینی توسعه داده می شوند

HL7

HL7 v2.x

HL7 FHIR

مقدمه
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معرفی روش

ویژگی هاي چارچوب معرفی شده 

 دسترسی ساده و قدرتمند به دستگاه هاي پزشکی 

 ظرفیت سیستمی و سرعت بالا و قابلیت اطمینان بسیار زیاد 

 قابلیت یکپارچه سازي، گمنام سازي و پاکسازي داده ها 

 قابلیت بررسی میزان اطمینان دستگاه و میزان کیفیت داده هاي آن ها 

HL7 پیاده سازي استاندارد  جهت تبادل اطلاعات FHIR
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معرفی روش

معماري چارچوب معرفی شده 

 :  شبکه 

 جمع آوري داده ها در گره هاي لبه با اطمینان بالا انجام می شود 

 استقرار هر گره لبه در هر دستگاه پزشکی از طریق یک  متصل شده است 

 آنالیز اطلاعات دستگاه ها از طریق تجمع چندین  مختلف انجام می شود 

 شناسایی و دریافت داده هاي عظیم و گوناگون پزشکی، توسط  ها انجام 

می شود. با توجه به اینکه تخصیص پویا سرویس ها به منابع باند و رادیویی، یک چالش 

محسوب می شود، این کار توسط  انجام شده است

5G

5G RAN

VNF

5G RAN

RANaaS
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معرفی روش
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معرفی روش

معماري چارچوب معرفی شده (ادامه) 

 یکپارچگی داده ها شامل 4 زیرمرحله می باشد: 

 در مرحله اول، دستگاه ها به 2 دسته شناخته شده و ناشناس تقسیم می شوند. دستگاه هاي 

شناخته شده، آن هایی هستند که  از پیش تعریف شده اي را شامل می شوند. در نهایت 

اطلاعات آن ها شامل مشخصات دستگاه و نوع متدهاي  ها جمع آوري می شود 

 مشخصات دستگاه ها طبقه بندي می شوند. طبقه بندي هم براي دستگاه هاش شناخته شده 

و هم ناشناس انجام می شود. وقتی طبقه بندي به پایان رسید، کار شناسایی نوع 

دستگاه هاي ناشناس انجام می شود. البته فرض شده است که دستگاه هایی که مشخصات 

یکسانی دارند، نوع یکسانی هم خواهند داشت

API

API
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معرفی روش

معماري چارچوب معرفی شده (ادامه) 

 یکپارچگی داده ها شامل 4 زیرمرحله می باشد (ادامه): 

 در مرحله سوم، نگاشت متدهاي  دستگاه ها انجام می شود. این کار براي تشخیص 

متدهاي دستگاه هاي ناشناخته است زیرا در عمل جمع آوري، فقط امضاي متدها جمع آوري 

شده بود و نوع کارکرد آن ها معلوم نبود 

 در مرحله چهارم (آخر)، دریافت پویاي داده انجام می شود. این کار به وسیله یک متد 

 واحد صورت می پذیرد. تمامی داده ها با یک فرمت مشخص جمع  آوري می شوند

API

API

آینده بهداشت و درمان: انتقال داده هاي درمانی از طریق بستر ارتباطی مبتنی بر 5G - علیرضا صادقی نسب



22

معرفی روش

معماري چارچوب معرفی شده (ادامه) 

 گمنام سازي داده ها شامل 2 زیرمرحله می باشد: 

 در مرحله اول، نوع داده شناسایی می شود. این شناسایی براي این است که مشخص شود 

مقدار ویژگی باید از طریق سرکوب سازي گمنام شود یا از طریق عمومیت بخشی. در این 

مرحله فقط داده هاي حساس فیلتر و پردازش می شوند 

 در مرحله دوم، الگوریتم پیاده شده  به کار گرفته می شود تا با توجه 

به خروجی مرحله اول، داده هاي دسته بندي شده را گمنام کند

K − Anonymity
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معرفی روش

معماري چارچوب معرفی شده (ادامه) 

 پاك سازي داده ها شامل 4 زیرمرحله می باشد: 

 در مرحله اول، صحت داده ها بررسی می شود. براي مثال، نوع داده ساختار (عدد صحیح، 

رشته و غیره)، بازه هاي هر ویژگی و غیره بررسی می شوند 

 در مرحله دوم، پاکسازي داده با توجه به قوانین بررسی شده مرحله قبل بر روي داده ها 

صورت می گیرد 

 در مرحله سوم، عمل به تمامیت رساندن داده انجام می شود. این کار به وسیله پر کردن 

ویژگی هاي اجباري خالی از داده، انجام می شود 

 در مرحله چهارم (آخر)، عمل تایید و تصدیق داده ها انجام می شود. هدف از این کار، 

اطمینان از دقت و سازگاري تمام داده هاي خروجی از مراحل قبل است
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معرفی روش

معماري چارچوب معرفی شده (ادامه) 

 قابلیت اطمینان بودن دستگاه ها به این صورت می باشد: 

 هدف این است که فقط داده هاي مطمئنی که از دستگاه هاي مطمئن جمع آوري می شوند، 

نگه داشته شوند. بدین منظور، متریک دسترس پذیري دستگاه هاي متصل شده جمع آوري 

شده است. این کار به وسیله اندازه گیري تعداد دفعات اتصال دستگاه و ارسال داده به 

سیستم انجام می شود
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معرفی روش

معماري چارچوب معرفی شده (ادامه) 

 همکاري داده ها شامل 4 زیرمرحله می باشد: 

 در مرحله اول، ارتباط ها، کلاس ها و نمونه هاي متفاوت شناسایی شده و دسته بندي 

می شوند. هدف از این دسته بندي، ساده سازي تغییرات مراحل بعدي است 

 در مرحله دوم، روابط، کلاس ها و نمونه هاي شناسایی شده در یک ذخیره ساز داده مبتنی 

بر رابطه قرار داده می شوند. این کار براي آسانی کوئري هایی است که بر روي داده ها زده 

می شود. همچنین، در این مرحله، روابط گم شده و یا نادرست شناسایی می شوند (احتمالا) 

 در مرحله سوم، مکانیزمی فراهم می شود تا معناي هر کلاس ذخیره شده در مرحله قبل، 

تفسیر و تفهیم شود. سپس بر روي تمامی منابع  پیمایش شده و تلاش 

می شود تا بین کلاس ها و منابع استاندارد مذکور، یک نگاشت برقرار شود

HL7 FHIR
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معرفی روش

معماري چارچوب معرفی شده (ادامه) 

 همکاري داده ها شامل 4 زیرمرحله می باشد (ادامه): 

 در مرحله چهارم (آخر)، تمامی کلاس ها به شکل منابع  درمی آیند و به 

فرمت جدید، ترجمه می شوند. تمامی داده ها به یک فرمت واحد تغییر می کنند و در یک 

پایگاه داده ذخیره می شوند

HL7 FHIR
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معرفی روش
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با تشکر از توجه شما
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