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مقدمه

داده کاوي ▪

 فرآیند شناسایی الگوهاي جذاب و تولید دانش است 

 داده کاوي امروزه در بسیاري از حوزه ها کاربرد دارد. از جمله: 

 تصمیم گیري برپایه هوش مصنوعی 

 جستجو در فضاي وب 

 تشخیص و عیب یابی در شبکه 

 تخمین و تقریب ترافیک شبکه
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مقدمه

حریم خصوصی در داده ها ▪

شامل داده هایی می شود که حساسیت بالایی براي کاربران دارند. کد ملی، اطلاعات حساب بانکی 

و شماره تلفن از جمله داده هایی هستند که حساس تلقی می شوند 

با رشد روز افزودن داده ها و استفاده از مقادیر زیادي از اطلاعات در موتورهاي پردازشی 

داده کاوي، چالش هایی را در این خصوص به وجود آورده است 

هر گونه دسترسی غیرمجاز و استفاده از داده ها براي مصادیقی که جز اهداف جمع آوري داده 

نبوده، موجب نقض حریم خصوصی کاربران خواهد شد
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مقدمه

پاك سازي داده ها  ▪

 قبل از انجام فرآیند پردازش داده کاوي نیاز به پاکسازي داده داریم 

 شناخته شده ترین راهکار براي پاکسازي داده ها، گمنام سازي است 

 گمنام سازي، اطلاعاتی که ممکن است توسط فرد مخرب افشا شود را حذف و یا جایگزین 

می کند 

 گمنام سازي به دو دسته عمده تقسیم می شود: 

 مجموعه داده ایی؛ بر روي یک حجم ثابت از داده دریافت شده اعمال می شود. هدف اصلی 

در این دسته، کاهش میزان اتلاف اطلاعات است 

 داده هاي جریانی؛ بر روي داده هاي وارد شده به صورت پویا اعمال می شود. هدف اصلی در 

این دسته، کاهش میزان اتلاف اطلاعات و کم بودن تاخیر انتشار است
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پاك سازي داده ها (ادامه) ▪

 برخی از کاربردهاي بهره مندي از داده هاي جریانی در داده کاوي: 

 تجزیه و تحلیل زنجیره هاي خرده فروشی 

 تجزیه و تحلیل ترافیک شبکه 

 تجزیه و تحلیل سوابق وب سرورها 

 آنالیز جریان هاي کلیکی براي مصارف مارکتینگ و تبلیغاتی 

 مشکل عمده اي که امروزه وجود دارد این است که به دلیل ماهیت داده هاي جریانی، روش هایی 

که قبلاً براي دسته مجموعه داده اي به کار رفته را نمی توان مستقیماً در گمنام سازي داده هاي 

جریانی به کار برد.
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مقدمه

گمنام سازي و ظهور  ▪

، به نظر می رسد اکثر قریب به اتفاق سرویس ها و  در سال هاي پیش با استقرار تکنولوژي 

برنامه هاي حفظ حریم خصوصی داده هاي جریانی بر روي این زیرساخت قابل اجرا هستند و 

مشکلی ندارند 

، شرایط متفاوت شد. عمده علت تغییر این شرایط مربوط به سه   با ظهور و پدیدار شدن 

مشخصه اي است که به اکوسیستم کلان داده افزوده شده است: 

 پشتیبانی از خدماتی با تاخیر بسیار کم 

 ظهور سرویس هایی با بالاترین نرخ داده 

 ظهور اتصالات عظیم در محیط و بستر اینترنت اشیاء

5G

4G

5G
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مقدمه

گمنام سازي و ظهور  (ادامه) ▪

، از سه سرویس عمومی پشتیبانی خواهند کرد. این سرویس ها طبق  سیستم هاي بی سیم 

، به سه دسته زیر تقسیم می شوند: 

 پهناي باند موبایل تقویت شده یا  

 ارتباطات عظیم از نوع ماشین یا  

 ارتباطات فوق العاده مطمئن و با تاخیر کم یا 

5G

5G

ITU − R

eMBB

mMTC

URLLC
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 سرویس ها و خدمات  

: از اتصالات پایدار با نرخ اوج داده بسیار بالا و همچنین نرخ متوسط براي   سرویس 

کاربران لبه سلول پشتیبانی می کند 

: تعداد بسیار زیادي دستگاه اینترنت اشیاء را پشتیبانی می کند. این دستگاه ها   سرویس 

به صورت پراکنده فعال هستند و داده هاي کوچکی را ارسال می کنند 

: از انتقال بارهاي کوچک با قابلیت اطمینان بسیار بالا و با تاخیر بسیار پایین   سرویس 

مجموعه محدودي از ترمینال ها پشتیبانی می کند. این ترمینال ها توسط رخدادهایی از جمله 

زنگ هاي هشدار، فعال می شوند

5G

eMBB

mMTC

URLLC
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معرفی روش

طراحی مدل و معماري - اعضا و نقش هاي آن ها 

 تهیه کننده داده: فردي که داده هاي خام داده کاوي را فراهم می کند 

 جمع آوري کننده داده: فردي که داده ها را از تهیه کننده دریافت می کند، عمل گمنام سازي را 

انجام می دهد و به سمت کاوشگر داده منتشر می کند 

 کاوشگر داده: فردي که اعمال داده کاوي را بر روي داده انجام می دهد 

 تصمیم گیرنده: فردي که براساس نتایج داده کاوي، تصمیماتی را براي رسیدن به اهداف خاص 

می گیرد 

 انتقال دهنده اطلاعات: فردي که نتایج کاوش را خواسته و یا ناخواسته تغییر می دهد. تغییرات او 

ممکن است صدمات جدي به تصمیم گیرنده وارد کند
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معرفی روش

سناریو برنامه - شبکه هاي قدیمی 

eMBBسناریو برنامه - سرویس هاي 
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معرفی روش

سناریو برنامه - سرویس هاي  

سناریو برنامه - سرویس هاي 

mMTC

URLLC
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معرفی روش

 معماري حفظ حریم خصوصی شبکه  

 معماري براساس پارادایم  معرفی شده است 

  در لایه زیرسازي، شبکه واقعی  مستقر شده است 

 در لایه عامل، عامل فیلترینگ و ارسال وظایف خود را انجام می دهند. همچنین، لایه هاي حفظ 

حریم خصوصی و داده کاوي نیز حضور دارند 

 در لایه کنترلر، تمامی کنترلرهاي  حضور دارند 

 وظیفه ارکستراتور، تنظیم و پخش کارها در میان کنترلرهاي مختلف می باشد

5G

SDN

5G

SDN
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معرفی روش

5Gمعماري حفظ حریم خصوصی براي پشتیبانی از سرویس هاي 
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معرفی روش

 پیاده سازي راه حل پیشنهادي 

 پیاده سازي براساس معماري پیشنهادي شده قسمت قبل و با استفاده از ابزار متن باز انجام شده 

است 

 براي نقش تهیه کننده داده از دو منبع تولید داده حسگرهاي دما و رطوبت و مولد ترافیک 

 استفاده شده است. این منابع به صورت بیسیم از طریق یک دروازه به سیستم متصل 

شده اند. دروازه در اینجا همان نقش جمع آوري کننده داده را ایفا می کند 

 براي پیاده سازي  ها از  استفاده شده است 

 وظیفه عامل رده بند سرویس، طبقه بندي داده هاي جریانی به 3 سرویس  می باشد 

 خروجی عامل رده بند به کنترلر حریم خصوصی و ارکستراتور تحویل داده می شود

iPerf 3

OF − controllerOpenDaylight

5G
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معرفی روش

 پیاده سازي راه حل پیشنهادي (ادامه) 

 داده هاي جریانی از طریق شبکه  وارد فضاي ابري عمومی می شوند. در اینجا، ابر عمومی 

همان نقش کاوشگر داده را ایفا می کند 

 وظایف ارکستراتور به شرح زیر است: 

 فعالسازي  براي تحویل جریان هاي عامل ها 

 تنظیم و مقداردهی پارامترهاي الگوریتم گمنام سازي کنترلر ناشناس سازي داده ها 

 دریافت نتایج صحت گمنام سازي از کنترلر داده کاوي 

 ارتباط ارکستراتور و کنترلرها از طریق  انجام می شود

LTE

OpenDaylight

REST/JSON
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5G راه حل حفظ حریم خصوصی براي پشتیبانی از سرویس هاي 
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با تشکر از توجه شما
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