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مقدمه

اینترنت اشیاء ▪

به مجموعه وسایل مرتبط به هم که روي بستر شبکه بی سیم، داده جمع آوري و ارسال می کنند ●

به یک بخش جدایی ناپذیر در جهان مدرن تبدیل شده است ●

کاربرد بسیاري در زندگی دارند ●

بهینه سازي کنترل ترافیک ★

خانه هاي هوشمند ★

کشاورزي و منابع آبی ★

حوزه بهداشت و سلامت جامعه★
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مقدمه

لزوم حفظ حریم خصوصی در سامانه هاي اینترنت اشیاء ▪

از آنجایی که در اغلب موارد، داده ها از دستگاه هاي کاربران جمع آوري می شود، شناسایی و •

دستیابی به آن ها توسط یک شخص مخرب، بسیار زیان آور خواهد بود 

اهمیت داده ها می تواند از منظر کاربر (شخصی) باشد و یا بیزینسی باشد •

شخص مخرب می تواند به بکارگیري داده هاي دیگر، رفتارهاي کاربران را بیاموزد •

محبوب ترین راه حل براي پاکسازي داده ها، گمنام سازي است•
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مقدمه

 گمنام سازي در داده ها 

 گمنام سازي پایگاه داده اي 

 فرآیند بر روي یک مجموعه داده جمع آوري شده ثابت انجام می شود 

 هدف اصلی، کاهش میزان از دست دادن اطلاعات است 

 گمنام سازي داده هاي جریانی 

 در داده هاي جریانی، زمان بسیار مهم است زیرا داده ها پس از یک میزان تاخیر، منقضی 

شده و بلااستفاده می شوند 

 فرآیند گمنام سازي به صورت پویا انجام می شود

Publication delay Information loss
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صفت هاي بانک هاي اطلاعاتی به 4 دسته تقسیم می شوند: ▪

صفت شناسه •

صفت شبه شناسه •

صفت حساس یا محرمانه •

صفت غیرحساس یا غیرمحرمانه•

مقدمه
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▪ : الگوریتم 

اگـر یک سـابـقه در جـدول یک مـقدار صـفت شـبه شـناسـه داشـته بـاشـد؛ حـداقـل  سـابـقه دیگر •

همان مقدار صفت شبه  شناسه را خواهند داشت 

به زبان دیگر، حداقل اندازه گروه در صفت شبه شناسه،  خواهد بود•

K − Anonymity

K − 1

K

مقدمه
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مقدمه

 گم شدن داده در جریان داده اینترنت اشیاء؛ چرا و چطور 

 اینترنت اشیاء شامل دستگاه ها بسیار گوناگون و با مشخصات متفاوت از هم هست 

 هیچ الگو استفاده تعریف شده جهانی براي دستگاه هاي اینترنت اشیاء وجود ندارد، بنابراین این 

دستگاه ها ممکن است داده هایی رو تولید کنند که حاوي مقادیر گم شده باشند 

 4 دلیل اصلی وجود (تولید) داده هاي گم شده: 

 تنظیمات متفاوت در دستگاه هاي کاربران 

 الگوي استفاده متفاوت 

 شرایط محیطی غیرقابل پیش بینی 

 کنترل اشتراك اطلاعات شخصی
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مقدمه

 با داده هاي گم شده چکار کنیم؟ 

: جهت بازسازي داده هاي گم شده، مقادیر مناسب از پیش محاسبه   نسبت دادن یا 

شده جایگذاري مقدار گم شده می شود 

: در این حالت، به داده اصلی، چیزي اضافه نمی شود. در   حاشیه سازي یا 

نتیجه از لحاظ تحلیلی، از حالت قبل بهتر است. با داده هاي گم شده در این حالت، مانند مقدار 

 رفتار می شود 

: در این حالت، مجموعه داده به چند زیرمجموعه بدون مقادیر گم   افرازبندي یا 

شده تقسیم و تبدیل می شود و سپس روش هاي گمنام سازي بر روي هر یک از آن ها، اعمال 

می شود. اگر نسبت داده هاي گم شده به حجم داده اصلی زیاد باشد، این روش مقرون به صرفه 

نخواهد بود

imputation

marginalization

NULL

partitioning
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تعاریف پایه
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تعاریف پایه
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تعاریف پایه
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نماي کلی الگوریتم ▪

، داده جریانی حاوي مقادیر گم شده است   متغیر 

-گمنامی است  ، درجه الگوریتم   متغیر 

، اندازه پنجره کشویی است   متغیر 

، اندازه محدودیت زمانی استفاده مجدد   متغیر 

خوشه هاي گمنام شده است 

، اگر چندتایی فوق در   بعد از تخصیص پارتیشن به داده 

حال منقضی شدن باشد، اگر اندازه بافر همراه آن بیش از 

 باشد، گمنام می شود وگرنه از بین خواهد رفت

S

Kk

δ

ω

t

K

معرفی روش
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تابع گمنام سازي ▪

 ابتدا سعی می شود خوشه اي که کمترین اتلاف اطلاعات را 

، می باشد را پیدا کند  دارد و شامل 

 اگر این خوشه پیدا شود، داده  و بقیه اعضاي خوشه وارد 

فرآیند گمنام سازي خواهند شد 

 اگر خوشه پیدا نشود، یک پارتیشن ساخته خواهد شد و 

داده هایی که  آن ها زیرمجموعه یا مساوي  داده 

 است، افزوده خواهد شد. در نهایت با استفاده از الگوریتم 

، نزدیک ترین داده ها انتخاب و در یک خوشه جدید 

گنجانده، گمنام و منتشر می شوند

t

t

QIDQID

t

KNN

معرفی روش
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ارزیابی روش

 مشخصات ارزیابی 

 با الگوریتم مشابه  مقایسه شده است 

 از مجموعه داده  براي ارزیابی عملکرد استفاده شده است 

 مشخصات مجموعه داده فوق به صورت زیر است:

K − VARP

Adult
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ارزیابی روش

 نتایج ارزیابی 

 ارزیابی در مولفه هاي اتلاف اطلاعات، میزان استفاده مجدد خوشه ها، تعداد خوشه ها، میزان 

داده هاي حذف شده و زمان اجرا انجام شده است
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بررسی نقاط قوت و ضعف

 نقاط قوت 

 مناسب براي سیستم هاي واقعی اینترنت اشیاء (حاوي مقادیر گم شده) 

 ایجاد تعادل مناسب در مولفه هاي اتلاف اطلاعات و میزان زمان اجرا 

 نقاط بهبود 

 استفاده از روش ها و تکنیک هاي هوش مصنوعی در گمنام سازي جهت پیشگویی 

داده هاي گم شده و تعریف معیار فاصله هاي وفق پذیر
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با تشکر از توجه شما
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