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مقدمه

سامانه هاي مراقبتی بهداشتی الکترونیکی ▪

در قرن 21، بسیاري از روش هاي کاغذي، تبدیل به این سامانه ها شدند ●

این سامانه ها، از جهت به اشتراك گذاري داده ها، بسیار کارآمدتر از روش هاي سنتی قبلی ●
هستند 

داده هاي تبدیل شده به صورت کلی شامل موارد زیر هستند: ●

 (  سوابق پزشکی الکترونیکی (

 (  سوابق سلامتی پزشکی (

 (  سوابق سلامتی شخصی (

(  داده هاي سلامتی الکترونیک (

EMR

EHR

PHR

EHD
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مقدمه

لزوم حفظ حریم خصوصی در سامانه هاي مراقبت بهداشتی الکترونیکی ▪

داده هاي موجود در این سامانه ها، شامل عکس ها و اطلاعات بیماران است. لذا، این داده ها •

را می توان در دسته داده هاي شخصی و حساس قرار داد 

اگر فضاي دسترسی به داده ها توسط افراد غیرقابل مجاز، وجود داشته باشد، ممکن است •

این داده ها توسط این افراد، تغییر داده شود
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مقدمه

 رمزنگاري در عکس هاي دیجیتالی 

 در روش متداول، فرستنده با یک کلید مخفی اقدام به رمزنگاري داده کرده و به سمت 

گیرنده می فرستد. گیرنده نیز با داشتن کلید مخفی فوق، اقدام به رمزگشایی می کند 

 رمزنگاري در حالت بالا معمولاً توسط الگوریتم هاي رمزنگاري همگن و مبتنی بر ویژگی 

اتفاق می افتد 

 در روش بالا، امنیت کاملاً وابسته به نگهداري کلید مخفی است
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Level of Security Computational Complexity
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مقدمه

 ویژگی یک سیستم رمزنگاري خوب 

 نسبت به تغییرات کلید مخفی بسیار حساس باشد 

 پیچیدگی محاسباتی کمی داشته باشد 

مشکل روش هاي قدیمی چیست؟ ▪

 روش هاي قدیمی پراستفاده معمولاً شامل  و  هستند 

 این روش ها براي داده هاي متنی و یک بعدي به کار می روند و براي عکس مناسب نیستند 

 پیچیدگی محاسباتی زیادي دارند و مناسب سیستم هاي بلادرنگ نیستند

AES, DESIDEA
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 الگوریتم کلیدهاي رمزنگاري ▪

 نام: نقشه آشفته دو بعدي  

 مقدار طیف  الگوریتم بالا 1.55 محاسبه شده است. این مقدار نشان می دهد 

مشخصات آماري تصادفی خوبی دارد 

 بنابراین، خروجی سیستم بسیار آشفته و غیرقابل پیشگویی است 

 فرمول به صورت زیر است:

Zaslavsky

lyapunov

معرفی روش
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 الگوریتم کلیدهاي رمزنگاري (ادامه) ▪

 نام: نقشه دو بعدي  

 یک سیستم گسسته پویا با رفتاري آشفته است 

 نقشه غیرخطی فوق، رفتار تصادفی پیچیده تري نسبت به نقشه یک بعدي خود دارد 

 فرمول به صورت روبه رو است: 

 اگر مقدار  در بازه 1.1 تا 1.19 باشد، سیستم دوبعدي لجستیکی ما، آشفته خواهد بود 

 مقدار طیف  الگوریتم 3.68 محاسبه شده است. این مقدار نشان می دهد 

خروجی سیستم، آشفته و غیرقابل پیش بینی است

logistic

r

lyapunov
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 الگوریتم کلیدهاي رمزنگاري (ادامه) ▪

 نام: مولد شبه اعداد تصادفی 

 از خروجی الگوریتم براي رمزنگاري پیکسل هاي عکس ورودي استفاده می شود

معرفی روش
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معرفی روش

الگوریتم رمزنگاري 

footnote مرحله1: حذف  هاي عکس
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افزودن نویز با تولید اعداد 
تصادفی و ترکیب آن ها با 

پیکسل ها به وسیله عملگر 
XOR
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معرفی روش

الگوریتم رمزنگاري (ادامه) 

 مرحله 2: شیفت دادن ماتریس خروجی قسمت قبل به وسیله بردارهاي  و  

مرحله 3: شیفت دادن هر زیربلاك ماتریس خروجی قسمت قبل به وسیله ماتریس  

32 ماتریس خروجی قسمت  مرحله 4: اجراي الگوریتم فیلدهاي گالویس بر روي هر بلاك 32

قبل به صورت:  

مرحله 5: تکرار مرحله 2 

مرحله 6: تکرار مرحله 6

VV ′ 

R

×

C4 ← (L . BC3
)28
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معرفی روش

الگوریتم رمزنگاري (ادامه) 

 مرحله 7:  

مرحله 8: تکرار مرحله 2 

مرحله 9: فرم دهی ماتریس قسمت قبل به 3 ماتریس  

خروجی ماتریس مرحله نهم، یک عکس تصادفی و غیرقابل تشخیص خواهد بود. بنابراین، به دست آوردن 

هر گونه اطلاعات بیماران بدون داشتن کلیدهاي مخفی، ممکن نیست و در نتیجه، حریم خصوصی کاربر در 

این حالت، تضمین می شود

C7 ← (BC6
. K )28

CRCGCB
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معرفی روش

الگوریتم رمزگشایی 

 سیستم رمزنگاري معرفی شده،  است، یعنی می توان بدون آنکه ظاهر بصري آن به هم 

بخورد، آن را بازسازي کرد 

 مرحله صفر: خواندن عکس رمز شده و اعمال الگوریتم هاي 1 و 2 بر روي آن 

 مرحله1: تغییر 3 ماتریس خروجی به یک ماتریس واحد 

 مرحله2: اعمال برعکس مرحله دوم الگوریتم رمزنگاري، در این حالت، پیکسل ها ریکاور می شوند 

32 ماتریس خروجی قسمت  مرحله 3: اعمال الگوریتم فیلدهاي گالویس بر روي هر بلاك 32

قبل به صورت:  

مرحله 4: اجراي الگوریتم مرحله سوم رمزنگاري به کمک متغیر 

lossless

×

D3 ← (BD2
. L)28

R
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معرفی روش

الگوریتم رمزگشایی (ادامه) 

 مرحله 5: تکرار مرحله دوم 

 مرحله 6: اجراي مجدد الگوریتم فیلدهاي گالویس به صورت:  

مرحله 7: تکرار مرحله چهارم 

مرحله 8: تکرار مرحله دوم 

مرحله 9: اجراي الگوریتم زیر:

D6 ← (K . BD5
)28
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خروجی الگوریتم، عکس 
D است که یک عکس 

رمزگشایی شده است
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آنالیز امنیتی

 آنالیز هیستوگرام 

 توزیع داده هاي عکس هاي اصلی و رمز شده بررسی شده است 

 هیستوگرام، پیکسل هاي عکس را به صورت تعداد پیکسل ها در هر رنگ را به تصویر کشیده است 

 مقادیر پیکسل هاي عکس رمز شده یک توزیع یکنواخت و کاملاً متفاوت دارد
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آنالیز امنیتی

 آنالیز آنتروپی اطلاعات 

 آنتروپی عکس هاي رمز شده جهت بررسی میزان تصادفی بودن، محاسبه شده است 

 از فرمول تست آنتروپی شانون استفاده شده است:  

 ایده آل ترین امتیاز عددي تست آنتروپی شانون، 8 است

یک سیستم رمزنگاري حفظ حریم خصوصی سامانه هاي مراقبت بهداشتی الکترونیکی اینترنت اشیاء - علیرضا صادقی نسب



19

آنالیز امنیتی

 آنالیز ضریب همبستگی 

 تست ضریب همبستگی، میزان توانایی سیستم رمزنگاري براي از بین بردن ارتباط بین 

پیکسل هاي همسایه را نشان می دهد 

 ایده آل ترین حالت آن است که میزان این عدد صفر باشد (ارتباطی نداشته باشند)
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آنالیز امنیتی

 آنالیز آزمون هاي  و  

 آزمون  به تعداد تغییر پیکسل ها هنگام تغییر یک پیکسل از عکس ساده اشاره دارد 

 آزمون  به میانگین شدت تغییر بین تصویر اصلی و رمز شده، اشاره دارد 

 ایده آل ترین مقدار آزمون اول، 99.61 درصد و آزمون دوم، 33.44 درصد است

NPCRUACI

NPCR

UACI
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آنالیز امنیتی

 آنالیز تابع مولد شبه اعداد تصادفی 

 این آزمون براي بررسی میزان شدت وابستگی الگوریتم به کلیدهاي مخفی انجام شده است 

 دو توالی خروجی این الگوریتم با کلیدهاي مخفی متفاوت از هم بررسی شده است. میزان تفاوت 

این دو کلید در حد  است 

 میزان همبستگی تفاوت این دو توالی در نمودار زیر مشخص است (اکثراً صفر است)

10−14
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آنالیز امنیتی

 آنالیز میزان حساسیت 

( 14−10 از 3 کلید مخفی استفاده شده است که بسیار تفاوت ناچیزي دارند (
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آنالیز امنیتی

 آنالیز میزان مقاومت کیفی عکس 

 در آزمایش انجام شده، تکه اي از پیکسل هاي عکس رمز شده، برداشته شده است
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آنالیز امنیتی

 آنالیز سرعت رمزنگاري 

مقایسه با پژوهش هاي موجود دیگر
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بررسی نقاط قوت و ضعف

 نقاط قوت 

 مناسب براي سیستم هاي بلادرنگ است (سریع است) 

 مقاومت بازسازي (رمزگشایی) تصویر رمزنگاري شده مخدوش شده مطلوب است 

 فضاي کلیدي بالایی دارد و در نتیجه، در مقابل حملات، مقاومت بالایی دارد 

 امکان پیاده سازي واقعی توسط یک مدار مجتمع مانند یک  

 نقاط ضعف 

 نبود مکانیزم کنترل دسترسی

FPGA
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با تشکر از توجه شما
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