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مقدمه

داده کاوي ▪
 فرآیندي براي کشف الگوها در مجموعه داده هاي بزرگ است 

 تقاطع حوزه هایی مانند یادگیري ماشین، آمار و سیستم هاي پایگاه داده است 

 یک حوزه بین رشته اي با هدف کلی استخراج اطلاعات غیربدیهی است 

 مرحله تجزیه و تحلیل فرآیند “کشف دانش در پایگاه داده” می باشد
چارچوب پیشنھادي
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مقدمه

حفظ حریم خصوصی در داده کاوي ▪
 مجموعه اقداماتی است که در جهت رفع دغدغه هاي حریم خصوصی در فرآیند کاوش انجام 

می شود 

 یک راهکار حفظ حریم خصوصی دو ویژگی باید داشته باشد: 

 اطلاعات و داده هاي شخصی و خصوصی را پنهان کند 

 بتوان روي داده هاي دستکاري شده نیز، همان الگوهاي مورد نیاز را به دست آورد
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مقدمه

فاکتورهاي موثر در سودمندي حفظ حریم خصوصی ▪
 شکست پنهان سازي: داده هاي حساسی که در انتها، پنهان نمی شوند 

 هزینه مفقودي: داده هاي غیرحساسی که به اشتباه پنهان می شوند 

 هزینه تصنعی: داده هایی که قبل از روش تکرارشونده نیستند ولی بعد از اعمال، تکرارشونده 
می شوند 

 فاکتورهاي فوق می بایست توسط روش کمینه شده باشند، از این رو مسئله حفظ حریم خصوصی 
NPدر داده کاوي یک مسئله  محسوب می شود − hard
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مقدمه

روش هاي محاسبات تکاملی جهت پیدا کردن بهینه سازي سراسري ▪
 الگوریتم ژنتیک: بهره گیري از نظریه داروین در مورد انتخاب طبیعی و بقا 

 روش مبتنی بر جمعیت براي حل مسائل  

 از اپُراتورهاي جهش، کراس اوُر و انتخاب براي پیدا کردن بهترین جواب، بهره می برد 

بهینه سازي ازدحام ذرات: الهام گرفته از فعالیت هاي هجوم پرندگان 

 هر ذره به عنوان یک راه حل بالقوه مطرح است 

 هر پرنده، سرعت مشخصی دارد که براي نشان دادن جهت نسبت به پاسخ هاي دیگر به کار 
می رود 

 هر ذره در هر تکرار، خود را با بهترین مقدار خود و بهترین مقدار سراسري، بروز می کند

NP − hard

یک روش مبتنی بر تراکم براي حفظ حریم خصوصی در داده کاوي  - علیرضا صادقی نسب



8

مقدمه

مسائل بهینه سازي چند هدفه ▪

 با عناوین بهینه سازي برداري، بهینه سازي چند صفتی و بهینه سازي Pareto نیز شناخته می شود 

 مربوط به مشکلات بهینه سازي ریاضی است که شامل بیش از یک تابع هدف براي بهینه سازي 
همزمان است 

 در هر جایی که دو یا چند هدف متضاد در تصمیمات بهینه سازي حضور دارند، به کار برده 
می شود؛ مانند اقتصاد، لجستیک و غیره 

 مثال هاي کاربردي: 

 بالا بردن عملکرد خودرو و به حداقل رساندن مصرف سوخت و انتشار آلاینده آن 

 بالا بردن بازدهی دارائی و به حداقل رساندن ریسک هاي سرمایه گذاري
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معرفی روش

تعریف مقدمات و معرفی مسئله 

 مقدار  حداقل آستانه پشتیبانی در  است 

 اگر  ، آنگاه مجموعه موارد  به عنوان یک مجموعه مکرر تعریف می شود

μD

sup(ij) ≥ μ × |D |ij

یک روش مبتنی بر تراکم براي حفظ حریم خصوصی در داده کاوي  - علیرضا صادقی نسب

I = {i1, i2, . . . , im} D موارد متمایز در پایگاه داده r یک مجموعه متناهی از

D = {T1, T2, . . . , Tn} یک مجموعه متناهی از تراکنش ها

Tqهر  زیرمجموعه اي از   است و یک شناسه یکتا  به نام  دارد ∈ DIqTID

SI = {s1, s2, . . . , sk} یک مجموعه متناهی از موارد حساس که توسط کاربر مشخص می شود

siSITq⚠ هر  یی که در  است، خود زیرمجموعه  محسوب می شود  
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معرفی روش

، تعداد تراکنش براي حذف مجموعه مورد را  می نامیم و به   تعریف 1: به ازاي هر 

صورت روبه رو تعریف می کنیم:  

 تعریف 2: بیشینه تعداد تراکنش هاي حذف شده در بین تمامی مجموعه موارد  را  می نامیم و 

به صورت روبه رو تعریف می کنیم:  

 تعریف 3: متغیر  را تعداد مجموعه موارد حساسی که پنهان نشده اند، می نامیم و آن را به صورت زیر 

تعریف می کنیم:  

 تعریف 4: متغیر  را تعداد مجموعه موارد غیرحساس و تکرارشونده اي که به اشتباه پنهان شده اند، 

می نامیم و آن را به صورت روبه رو تعریف می کنیم:  

 تعریف 5: متغیر  را تعداد مجموعه موارد غیرتکرارشونده اي که بعد از عملیات پنهان سازي، تکرارشونده 

شده اند، می نامیم و آن را به صورت رو به رو تعریف می کنیم: 

si ∈ SINsi

NSi
=

sup(si) − μ × |D |
1 − μ

SIMDT
MDT = max{Ns1

, Ns2
, . . . , Nsk

}

α
α = |SI ∪ L′ |

β
β = |L − SI − L′ |

γ
γ = |L′ − L |
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معرفی روش

 صورت مسئله: مسئله حفظ حریم خصوصی در داده کاوي با حذف تراکنش براساس بهینه سازي ازدحام 
ذرات چند هدفه را یک مسئله کمینه سازي سه عارضه جانبی آن (بعد از اعمال فرآیند پنهان سازي) 

می نامیم و آن را به صورت زیر تعریف می کنیم: 

  

 در اینجا،   به ترتیب  می باشند 

 در ابتداي کار، جهت به دست آوردن تراکنش هاي بهتر جهت حذف در فرآیند  ، پایگاه داده 

تمامی تراکنش هایی که هر یک از اعضاي  را دارند را تصویر می کند و پایگاه داده جدید  نامیده 

می شود. بنابراین تمامی تراکنش هایی که داده حساس دارند براي فرآیند حذف تصویر شده و به عنوان 

ذره کاندیدا در فرآیند تکامل شناخته می شوند 

) به صورت تکرارشونده اجرا شده و سه عارضه جانبی یاد شده را   سپس الگوریتم پیشنهادي (

ارزیابی می کند

f = min[ f1, f2, f3]

f1, f2, f3α, β, γ

PPDM
SID*

CMPSO
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معرفی روش

، هر ذره می تواند به عنوان یک راه حل ممکن با بردارهاي  نشان   در الگوریتم 

داده شود و هر بردار شناسه تراکنش است که تراکنش بالقوه براي حذف را نشان می دهد. 

 لازم به ذکر است که یک بردار در یک ذره، می تواند مقدار پوچ داشته باشد 

 فرمول هاي پیشرفت و بروزرسانی الگوریتم به صورت زیر تعریف می شوند: 

  

  

 راه حل  غیرمسلط: راه حلی هستند که یک سازش مناسب (بدون تخریب هیچ یک) بین همه اهداف ایجاد می کند 

: راه حل یک مسئله چند هدفه با مجموعه اي از نقاط  داده می شود که هر یک به ترکیبی   راه حل 

منحصر به فرد از مقادیر تابع هدف به دست می یابد. ویژگی این راه حل ها این است که به صورت همزمان نمی توان 

آن ها را در تمامی معیارها بهبود داد، بدون اینکه حداقل یکی از آن ها بدتر شود

CMPSOMDT

vi(t + 1) = (pbest − xi(t)) ∪ (gbest − xi(t))

xi(t + 1) = rand(xi, null) + vi(t + 1)

ParetoPareto
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معرفی روش

 شبه کد الگوریتم پیشنهادي
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خط دوم و سوم: ارزیابی هر ذره با استفاده از تابع تناسبNMDTخط اول: تولید  ذره به اندازه 

,pbestخط ششم و هفتم: بروزرسانی مقادیر خط چهارم: پیدا کردن پاسخ هاي غیرمسلط gbest

خط هشتم: ارزیابی ذرات بروزشده جهت بروزرسانی پاسخ هاي غیرمسلط

* *

*

*

*
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معرفی روش

 شبه کد الگوریتم پیشنهادي
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Paretorminptsخط سوم: بررسی شرط خوشه بندي (تعداد پاسخ هاي   در شعاع  بیشتر از  باشد

خط ششم و هفتم: اختصاص یک احتمال به هر یک از خوشه هاخط چهارم: تخصیص دهی به خوشه

خط هشتم: مقداردهی پاسخ سراسري به صورت مقداري تصادفی از احتمال هاي به دست آمده

*

*

*

*
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ارزیابی روش

 مشخصات ارزیابی 

 الگوریتم پیشنهادي با الگوریتم هاي یک هدفه  و  از نظر اثربخشی و کارائی 

مقایسه شده است 

 الگوریتم ها به زبان جاوا پیاده سازي و در ماشین تحت سیستم عامل ویندوز با مشخصات  

و  اجرا شده اند 

 میزان جمعیت براي تمامی الگوریتم هاي تکاملی نامبرده شده، 50 مقداردهی شده است 

 از آنجایی که یک الگوریتم چند هدفه، در انتها یک مجموعه  تولید می کند؛ جهت مقایسه و ارزیابی 

عوارض جانبی، از میانگین پاسخ هاي تولید شده بهره برده شده است

cpGA2DTPSO2DT

IntelCorei7 − 6700

8GBR AM

Pareto
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ارزیابی روش

 ارزیابی در مجموعه داده  

 علت اینکه در مجموعه داده اي مانند شطرنج، دو الگوریتم دیگر در بعضی حالات، نتیجه و عملکرد بهتري 

را نشان می دهند این است که همانطور که پیشتر گفته شد، الگوریتم پیشنهادي سه عارضه جانبی را از 

طریق میانگین پاسخ هاي به دست آمده ارزیابی می کند. در یک مجموعه داده  چگال مانند شطرنج، تنوع 

راه حل هاي به دست آمده زیاد نیست؛ در نتیجه، پاسخ هاي  به دست آمده، می توانند با هم همگرایی 
داشته باشند

chess

Pareto
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ارزیابی روش

 ارزیابی در مجموعه داده  

 علت اینکه نتیجه در این حالت بهتر شده است این است که مجموعه داده فوق، پراکنده بود و در نتیجه، 

تنوع بیشتري از الگوریتم پیشنهادي به دست می آید. بنابراین، تراکنش هاي انتخاب شده، ممکن است 

حداقل عوارض جانبی را بعد از حذف داشته باشند

foodmart
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بررسی نقاط قوت و ضعف

 نقاط قوت 

 الگوریتم پیشنهادي مبتنی بر مسائل چند هدفه است 

 عملکرد مناسب در برابر مجموعه داده هاي پراکنده 

 نقاط ضعف 

 عدم عملکرد مناسب در مواجهه با مجموعه داده هاي متراکم
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با تشکر از توجه شما

یک روش مبتنی بر تراکم براي حفظ حریم خصوصی در داده کاوي  - علیرضا صادقی نسب


