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مقدمه

الگوریتم های درهم سازی ▪

 یک الگوریتم درهم سازی یا Hash، تابعی است که داده ورودی را به یک خروجی رشته ای با طول ثابت 

تبدیل می کند. خروجی این تابع به طور کلی، از داده اصلی بسیار کوچکتر است 

 از الگوریتم های Hash برای کارهای مختلفی از جمله بررسی صحت یکپارچکی داده ها، ذخیره اطلاعات 

حساس و غیره استفاده می گردد 

 الگوریتم های Hash به گونه ای طراحی می شوند تا در برابر تصادم، مقاوم باشند. این بدان معنی است که 

احتمال تولید یک رشته یکسان برای دو داده متفاوت، باید بسیار کم باشد
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مقدمه

حمله تصادم ▪

 در رمزنگاری، حمله تصادم به یک تابع درهم سازی سعی می کند دو ورودی مختلفی را پیدا کند که مقدار 

درهم شده هر دو، یکسان باشد. 

 به طور کلی، دو حمله تصادم وجود دارد: 

 حمله تصادم: دو رشته مختلف m1 و m2 پیدا می شود به طوری که: 


hash(m1) = hash(m2)

 حمله تصادم با پیشوند انتخاب شده: دو پیشوند متفاوت p1 و p2 و دو رشته m1 و m2 پیدا 

می شود به طوری که: 

hash(p1 || m1) = hash(p2 || m2)
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مقدمه

حمله بومرنگ ▪

 در رمزنگاری، حمله بومرنگ روشی برای تجزیه و تحلیل رمزی (cryptanalysis) رمزهای بلوکی است. این 

روش مبتنی بر تحلیل رمزی افتراقی (differential cryptanalysis) است. از این روش در ابتدا برای 

شکستن رمز COCONUT98 استفاده شده بود 

 همانطور که پیشتر اشاره شد، این حمله بر پایه تحلیل رمزی افتراقی است. در این رویه، یک مهاجم از این 

ویژگی که چگونه تفاوت در ورودی یک متن ساده می تواند بر تفاوت حاصل در خروجی (متن رمز) تاثیر 

بگذارد، سوء استفاده می کند.
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مقدمه

حمله پیش تصویر ▪

 در رمزنگاری، حمله پیش تصویر سعی می کند یک رشته ای را پیدا کند که یک مقدار درهم شده خاصی را 

داشته باشد. 

 به طور کلی، دو نوع مقاومت در برابر حمله پیش تصویر داریم: 

 مقاومت پیش تصویر: این مقاومت صرفاً مختص خروجی های از پیش مشخص شده است. تابع 

درهم سازی مقاوم، تابعی است که در آن از لحاظ محاسباتی، پیدا کردن ورودی ای که مقدار خروجی 

آن مشخص باشد، امکان پذیر نباشد. 

 مقاومت پیش تصویر دوم: این مقاومت مختص ورودی از پیش مشخص شده است. تابع درهم سازی 

مقاوم، تابعی هست که در آن از لحاظ محاسباتی، پیدا کردن ورودی دیگری که مقدار درهم آن، 

خروجی مشابه ای را تولید کند، امکان پذیر نباشد.
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الگوریتم های شکسته شده

▪ SHA-0 الگوریتم

 الگوریتم در سال ۱۹۹۳ معرفی شد 

 تا سال ۱۹۹۷ به عنوان یک الگوریتم درهم سازی قوی تلقی می شد اما در سال ۱۹۹۸ تضعیف شد 

 در سال ۲۰۰۴و ۲۰۰۵ چندین بار مورد حمله قرار گرفت. تمامی این حمله ها از جنس پیدا کردن تصادم 

بودند 

 در سال ۲۰۰۸ مورد حمله بومرنگ قرار گرفت و پیچیدگی پیدا کردن تصادم آن به قدری پایین آمد که 

تخمین زده شد یک کامپیوتر متوسط می تواند طی یک ساعت، این کار را انجام بدهد. پیچیدگی پیدا کردن 

233.6تصادم ها در این روش،  می باشد
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الگوریتم های شکسته شده

▪ SHA-1 الگوریتم

 این الگوریتم در سال ۱۹۹۵ توسط سازمان NSA آمریکا معرفی و ثبت شد 

 استفاده های متعددی از SHA-1 در حوزه های مختلفی می شود از جمله، commit های Git همگی با این 

الگوریتم، درهم می شوند. البته استفاده از این الگوریتم در Git، به جهت امنیت نیست و صرفا برای بررسی 

یکپارچگی و تشخیص دستکاری شدن فایل ها می باشد. از استفاده های مشهور دیگر این الگوریتم می توان به 

بکارگیری در پروتکل های TLS و SSL و IPSec نام برد 

 این الگوریتم تا سال ۲۰۰۳ به عنوان یک الگوریتم درهم سازی قوی تلقی می شد اما در سال ۲۰۰۴ شبهاتی از 

جهات تئوری در خصوص مقاومت آن مطرح شد تا اینکه در سال ۲۰۱۷ به صورت رسمی، یک تصادم برای 

آن پیدا شد. اطلاعات این تصادم در وبلاگ تخصصی امنیت گوگل منتشر شد
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الگوریتم های شکسته شده
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الگوریتم های شکسته شده

▪ MD2 الگوریتم

 این الگوریتم در سال 1989 توسط آقای Ronald Linn Rivest معرفی شد. این الگوریتم برای 

کامپیوترهای ۸-بیتی بهینه سازی شده است 

 این الگوریتم نیز تا سال ۲۰۰۳ تضعیف شده بود و در نهایت، در سال ۲۰۰۴، ۲۰۰۸ و ۲۰۰۹ مورد حمله قرار 

گرفت. دو حمله اول از نوع پیش تصویر و حمله آخر از نوع تصادم می باشد 

 این الگوریتم از سال ۲۰۰۴ به طور کامل شکسته شده و در سال ۲۰۰۹ هم در OpenSSL، GnuTLS و 

NSS غیرفعال گردید ولی هنوز در زیرساخت های کلید عمومی که برای تولید گواهینامه ها به کار می رود، 

مورد استفاده قرار می گیرد
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الگوریتم های شکسته شده

▪ MD4 الگوریتم

 این الگوریتم نیز توسط آقای Ronald Linn Rivest در سال ۱۹۹۰ معرفی شد. طول رشته درهم شده، 

۱۲۸ بیت می باشد 

 تنها بعد از یک سال از معرفی، ضعف های الگوریتم در سال ۱۹۹۱ منتشر شد. همچنین در سال های ۱۹۹۵ 

و ۲۰۰۴ مورد حمله تصادم و در سال های ۲۰۰۸ و ۲۰۱۰ مورد حمله پیش تصویر قرار گرفت و مقاومت آن 

شکسته شد
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الگوریتم های شکسته شده

▪ MD5 الگوریتم

 این الگوریتم در سال ۱۹۹۲ منتشر و معرفی شد. در ابتدا جهت رمزنگاری مورد استفاده قرار می گرفت اما به 

دلیل تهدیدات امنیتی زیادی که مورد توجه آن قرار گرفت، به کلی کنار گذاشته شد اما هم اکنون هم برای 

بررسی یکپارچگی فایل ها (checksum) مورد استفاده قرار می گیرد 

 برای اولین بار در سال ۲۰۰۴، تصادم برای آن ارائه شد. این الگوریتم هر چند که در مقاله های دیگری نیز 

مورد حمله های تصادم و پیش تصویر قرار گرفته است ولی هنوز در برخی از سیستم ها، به عنوان درهم کننده 

رمز عبور کاربران استفاده می شود
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الگوریتم های شکسته شده

▪ RIPEMD الگوریتم

 نمونه ابتدایی پیاده سازی این الگوریتم در سال ۱۹۹۲ و نمونه های دیگر آن در سال ۱۹۹۶ معرفی شدند. در 

حال حاضر، نمونه RIPEMD-160 متداول بوده و به صورت عمومی مورد استفاده قرار می گیرد 

 (RIPEMD-160) در سال ۲۰۰۴، نمونه تصادم برای آن معرفی شد اما قابل اعمال برای نمونه دیگر آن 

نبود 

 از نمونه توسعه یافته این الگوریتم برای تولید آدرس های بیت کوین نیز استفاده می شود
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یک زیربلوک از تابع فشرده سازی الگوریتم 
RIPEMD-160 درهم سازی
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الگوریتم های شکسته شده

▪ HAVAL الگوریتم

 این الگوریتم در سال ۱۹۹۲ معرفی شد. برخلاف الگوریتم MD5، این الگوریتم می توان رشته های درهم 

شده با طول متفاوتی را تولید کند. همچنین امکان مشخص کردن تعداد round ها نیز توسط کاربر وجود 

دارد 

 خروجی های این الگوریتم به صورت اعداد هگزادسیمال ۳۲، ۴۰، ۴۸، ۵۶ و ۶۰ بیتی نشان داده می شوند 

 این الگوریتم نیز مشابه MD5 و RIPEMD در سال ۲۰۰۴ و در همان مقاله، شکسته شد و برای آن یک 

تصادم ارائه شد
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الگوریتم های شکسته شده

▪ Snefru الگوریتم

 این الگوریتم در سال ۱۹۹۰ توسط Ralph Merkle اختراع شد. خروجی های این الگوریتم به صورت ۱۲۸ 

بیتی و ۲۵۶ بیتی هستند 

 در سال ۲۰۰۸، با بهره گیری از تحلیل رمزی افتراقی، تصادم برای آن کشف شد 

 طراحی الگوریتم بعد از این اتفاق دستخوش تغییر شد و تعداد پیمایش های اصلی الگوریتم از ۲ به ۸ واحد 

افزایش یافت. هر چند که تحلیل رمزی افتراقی می تواند نسخه بهبود یافته را نیز شکست دهد اما تعداد 

عملیات های آن به قدری زیاد است که در عمل امکان پذیر نیست
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الگوریتم های شکسته شده

طول عمر الگوریتم های بررسی شده ▪
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با تشكر از توجه شما
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